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Security Champions, La 1 lighe de défense

Le Contexte -

Presentation « Security Champions » ----------rmreeeoeeees
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Notre ambition : développer le DevOps sur Toulouse DEFENCE & SPACE
Affirmer notre identité d’expert, faire la promotion de nos atouts
aupres de nos clients afin d’offrir un service complet et de haute qualité 4 SCALIAN
sur toute la chaine de production logicielle. - ( S Digital Factory
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Déni de service

Crimeware [0%

Vol ou perte physique 204

4%

Skimmer

de CB Entreprises victimes de Entreprises impactées Entreprise
>% Cyber-attaques en 2019 par des cyber-attaques piratée a son insu
Risques

Pertes/Vol de données sensibles ou personnelles (RGPD, CNIL)
Pertes financieres

Rupture de service

Décrédibilisation de I'entreprise

Fuite des utilisateurs

Utilisation du SI comme machine zombie

Cyber Espionnage S
11% 15% Placement publicitaire

Erreurs diverses

Abus de privileges
14%

Plus de détails sur OWASP

Sources de violation de donnees 2017, rapport Verizon 5



Les developpeurs ne sont pas
ou peu formeés aux bonnes
pratiques en matiere de
Securité

Le metier n’a pas toujours
conscience de I'impact d’'une
feature sur la sécurité de

I'application et, par extension, de
I'entreprise
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Les développeurs ne sont pas
toujours correctement informés
des politigues de sécurité de
I'entreprise et de ses
changements
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L’équipe séecurite n’a pas de
temps a consacrer a la

N

NOUS N’AVONS PAS LE

formation des equipes de
développement, ni a verifier le

TEMPS POUR FAIRE DE LA

SECURITE !l

(worst argument ever )

Le métier n’est pas toujours
iInforme de I'impact d’une
mesure de sécurité sur la valeur

de I'application (utilisabilite,

/

Rirformance)

L’équipe securité n’est pas toujours

développeurs, notamment celle de
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consciente des contraintes des

Time to market
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Membre d’une équipe de développement qui prend la
responsabilité des questions de sécurité applicative

* Intermédiaire et Facilitateur (comme le Scrum Master)
 Role Technigue (comme le Technical Leader)
 Périmetre d’action : cycle de développement

* Interface entre I'équipe de développement, le métier, les
autres Security Champions et I'équipe sécurité mais il est
avant tout un porte-parole, un guide et un informateur.

e Minimum 1 par équipe projet, variable 4P
 50% de son temps (au-dela ajustez le curseur)
* Mutualisation multi-projets déconseillée

Autres Security
champions

Tech Leader

Scrum Master

-

) -
-“
Security champion

Coordination

Equipe sécurite

I

Product Owner
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EN TANT QU’INTERMEDIAIRE ET FACILITATEUR

* Remonter les questions de sécurité a I'équipe sécurité

~ * Informer le métier de I'impact que peut avoir une mesure de sécurité sur le produit
Garantir le respect des politiques de sécurite et (utilisabilité, performance, ...)

des bonnes pratiques lors des developpements «  Organiser des points hebdomadaires avec I’équipe sécurité et les autres Security Champions
 Transmettre les messages importants relatifs a la politique de |I'entreprise aux développeurs
 Transmettre les contraintes développement aux équipes métier et sécurité

Analyser les vulnérabilités et failles potentielles EN TANT QUE COACH SECURPTE APPUCATNE _ ,
de I’application =+ Insuffler un esprit “sécurité” a I’'équipe en partageant de bonnes pratiques et les pieges a
éviter
 Répondre aux questions sécurité de faible ou moyenne criticités
* Participer aux revues de code
 Analyser les résultats des outils de sécurité mis en place dans |la CICD

EN TANT QUE GARANT DE LA SECURITE DE L’APPLICATION

* Rendre des comptes a I’équipe sécurité sur les décisions prises et les problemes rencontrés

* Prendre des décisions au sein de son équipe sur les questions de sécurité

 Etablir les exigences de sécurité minimum en collaboration avec le métier et I'’équipe sécurité

 Participer a I’élaboration du backlog pour prioriser correctement les différentes taches
relatives a la sécurité (selon les objectifs du métier)

 Participer a la rédaction de la documentation, en particulier sur les décisions de sécurité
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Continucus E’regra’rinn Continuous Deployment
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Project | Version CICD SourceCode Packages

Management Control Repo Orchestration Quality Repository

« Aflassian «GifLab «GitLab Ci «SonarQube «Jfrog
Confluence »GitHub s Azure DevOps » Atlassian Arfifactory

« Aflassian Jira « AzUre DevOps « Jenkins Crucible «Harbor

« Aflassian XRay « Jfrog VCS « Jfrog Pipelines & «Archiva

+GifLab Issues Mission Conftrol s Nexus

« AZUre DevOps e Teamcity «GifLab Registry
Issues

«Squash TM

.

Build Unit Tests Functional Tests Deployment

« Maven  JUnit « Soap Ul « Ansible

= MsBuild { Nuget = NUnit + Selenium » Chef

« Docker f Kaniko = Mockifto «+  Cucumber = Helm

« RpmBuild = Jasmine » Puppet

= Pip for Python = Jfrog Distribution

« Cmake - Jfrog Edge







Bonne-connaissance de Connaissances
l'application techniques de sécurité
de base*
Pas d’autre role majeur
(ex.: Tech Lead)
VOLONTAIRE
Ouvert d’esprit

Capacite a se mettre a la

Pas d’enjeux ) ,
J place d’un étre malveillant

opposes (ex.: OPS)

*Connaissances techniques de sécurité de base acqui
* Programme de formation
e Coaching par un expert en sécurité informatique présent au nivea

I’entreprise
e Communauté de Security Champions permettant I'entraide et
I’autoformation.
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ENERNERAN

Comprehension des enjeux
Climat de confiance
Motivation

Amélioration Continue

Partage des avis
Sensibilisation a la sécurité
Pas de décisions solo

BIENVEILLANCE

Collaboration

Sécurité

Compromis

v' Fiabilité
v' Protection
v Moins d’astreintes

v' Cohésion d’équipes
v' Accord amiable
v' Décision multilatérale



Un 1°" pas vers le DevSecOps ?
OUI MAIS ...

. : Intégration Déploiement et

SECURITY CHAMPION

NE REMPLACE PAS UNE EQUIPE SECURITE

| SCALIAN /




